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Het activeren van tweestapsverifcatie (MFA) door middel van Microsoft Authenticator is een
handeling die door iedereen zelf kan worden uitgevoerd. De uit te voeren stappen zijn te
vergelijken met het activeren van de Mobile Pass App of de Digid App.

Belangrijk is dat je de stappen in de juiste volgorde, volgens de omschrijving uitvoert.

Voor het uitvoeren van de stappen heb je een pc en je mobiele telefoon nodig. Een aantal
stappen voer je uit op je pc, een aantal stappen op je mobiele telefoon. In onderstaande
beschrijving staat per stap aangegeven waar je de handelingen moet uitvoeren.

Bij alle stappen zijn afbeeldingen geplaatst om een idee te geven hoe de stap er uit ziet. De
afbeeldingen dienen ter illustratie. Lees daarom ook altijd de omschrijving.

Als je de Microsoft Authenticator voor de eerste keer op je mobiele telefoon installeert, volg je
de handleiding in hoofdstuk 1 Eerste installatie Microsoft Authenticator.

Als je de Microsoft Authenticator al op je mobiele telefoon hebt geinstalleerd voor een ander
account (en je ASz account staat er nog niet in!!), dan volg je de stappen in Hoofdstuk 2
Toevoegen account Microsoft Authenticator.

Als je problemen ondervindt bij het installatieproces of als je ondersteuning wilt tijdens de
installatie, aarzel dan niet om contact op te nemen met de ICT Servicedesk op 078-6542409 of
88888 (bereikbaar ma. t/m vr. van 7:30 tot 17:00)
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Omschrijving Schermafbeelding
Stap 1 op de pc
Ga op een pc met een webbrowser naar B® Microsoft
http://aka.ms/mfasetup Aanmelden

Doorgaan naar Microsoft Azure

Voer je @asz.nl e-mailadres in en klik op

@asz.nl

Volgende

Geen account? Maak nu een account

Hebt u geen toegang tot het account?

Aanmelden met een beveiligingssleutel (7)

Volgende

Stap 2 op de pc
Voer je ASz-wachtwoord in Albert &

« @asz.nl

Wachtwoord invoeren

Wachtwoord vergeten

Aanmelden

Log hier in met uw e-mailadres en wachtwoord van
ASz.nl.

Heeft u een e-mailadres van een ander bedrijf dat
aangesloten is via ASz, vervang het '@'-teken dan
door een '_' en zet er @asz.nl achter. Bijvoorbeeld:
gebruikersnaam_paldordt.nl@asz.nl.
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Omschrijving
Stap 3 op de pc

Er verschijnt een scherm met de titel:
Meer informatie vereist

Klik hier op Volgende

Schermafbeelding

@asz.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

Log hier in met uw e-mailadres en wachtwoord van
ASz.nl.

Heeft u een e-mailadres van een ander bedrijf dat
aangesloten is via ASz, vervang het '@'-teken dan
door een '_' en zet er @asz.nl achter. Bijvoorbeeld:
gebruikersnaam_paldordt.nl@asz.nl.

Stap 4 op de pc

In dit scherm geef je aan welke methode je voor
tweestapverificatie wilt gebruiken.

Kies eerst:

Meldingen ontvangen voor verificatie [1]
De app ontvangt een melding en die moet
worden goedgekeurd

Kies vervolgens Instellen [2]

-

Aanvullende beveiligingsverificatie
account door telefonische vesificatie to te voegen asn uw wachtwoord, Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?

Stap 5 op de pc

De mobiele app moet worden geconfigureerd

Klik niet op Volgende. Pak nu je mobiele
telefoon en ga naar de volgende stap in dit
document.

v DDIS'@ app conf gureren
Voktooi de volgends stappen om uw mobiele app t= configureren,
1. Installeer de Microsoft Authenticator-app voor Windows Phone, Android of 05,

2. Voeg in de app 2en account toe en kies Werk- of schoolaccount.

3. Scan de onderstaande afbeelding.

Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in.
Code:
URL:  https://mobileappcommunicatorauth.microsoft.com/mac/MobileAppCommunicator.sw

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen.

Volgende annuleren
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Omschrijving

Stap 6 op de mobiele telefoon

Ga op je mobiele telefoon naar je App Store

Android:

S

iPhone:

A

En download de Microsoft Authenticator App

Schermafbeelding

08:52 9

Q. microsoft authenticator

Signin No passwords

Microsoft Authenticator
Productiviteit

% ok ok

= -

@ Annuleer

DOWNLOAD

More secure

895823

o

439651

330813

880812

Stap 7 op de mobiele telefoon

Open de app en kies QR-code scannen en scan
met je mobiele telefoon de QR-code op het
scherm van je pc die je nog open had staan

Aanmelden zonder
wachtwoord instellen voor uw
persoonlijke Microsoft-account

Meld u aan met hetzelfde account dat u
gebruikt om u aan te melden bij Outlook
Office enzovoort.

B% Persoonlijk account toevoegen
2% QR-code scannen

Overslaan
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Omeschrijving Schermafbeelding
Stap 8 op de mobiele telefoon

Sta de Authenticator App toe om berichten te
mogen sturen

Accounts

Bent u klaar om uw eerste
account toe te voegen?

N

Authenticator wil je
berichten sturen
Berichten kunnen bestaan uit
meldingen, geluiden en
symboolbadges. Dit kun je instellen in
Instellingen.

Sta niet toe

Hebt u al een back-up?
Meld u aan bij uw h

Herstel starten

Stap 9 op de pc

Maobiele app configureren
Klik nu op Volgende op de pc

Voltooi de volgende stappen om uw mabiele app te configureren.

1. Installeer de Microsoft Authenticator-app voor Windaws Phone, Andraid of /05,
2.Voeg in de app een account toe en kies Werk- of schoolaccount,

3. Scan de onderstaande afbeelding.

Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in.
Code:
URL  httpsi//mobileappcommunicatar.auth.microsoft.com/mac/MobileAppCommunicatar.sw

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen.

Stap 10 op de pc =.§

. Aanvullende beveiligingsverificatie
Kies nogmaals Volgende...

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe  uw account kunt beveiligen
Stap 1: Hoe kunnen we contact met u opnemen?
Mobiele app
Hoe wilt u de mabiele app gebruiken?
© Meldingen ontvangen voor verificatie

Verificatiecode gebruiken

s u deze verificatiemethoden wilt gebruiken, moet u de Microsoft Authenticator-app instellen.

De mobiele app Is geconfigureerd voor meldingen en verificatiecodes.

Volgende

2021 Microsolt Jurdisch | Privacy
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Omschrijving Schermafbeelding |

Stap 11 op de mobiele telefoon e
Er zal er automatisch een melding voor ¥ Azure AD g
goedkeuring op de smartphone verschijnen _— @ Il
. stichting Albert Schweitzer...

Kies voor Goedkeuren... ® szl >

Moet de aanmelding

worden goedgekeurd?
stichting Albert
Schweitzer ziekenhuis
er@asz.nl
Weigeren
Goedkeuren
A L
Stap 12 op de pc e e
Aanvullende beveiligingsverificatie
Kies voor Gereed... et o s N ki e e s e o o et e
Stap 2: Zorg ervoor dat we u kunnen bereiken op het apparaat met de mobiele app
Stap 13 schuseinger YR
Gefeliciteerd, je tweestapsverificatie (MFA) is Profiel
geactiveerd en je bent klaar met deze o o .
installatie. De browser op de je pc kan nu K o
afgesloten worden. R
Apparalen en activiteil ’
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Let op!

Volg onderstaande stappen alleen als je de Authenticator app op je mobiele
telefoon hebt staan maar je ASz account daar nog niet in staat

Omschrijving
Stap 1 op de pc

Ga op een pc met een webbrowser naar

http://aka.ms/mfasetup

Voer je @asz.nl e-mailadres in en klik op
Volgende

Schermafbeelding

B8 Microsoft

Aanmelden

Doorgaan naar Microsoft Azure

@asz.nl

Geen account? Maak nu een account
Hebt u geen toegang tot het account?

Aanmelden met een beveiligingssleutel (7)

Volgende

Stap 2 op de pc

Voer je ASz-wachtwoord in

« @asz.nl

Wachtwoord invoeren

Wachtwoord vergeten

Aanmelden

Log hier in met uw e-mailadres en wachtwoord van
ASz.nl.

Heeft u een e-mailadres van een ander bedrijf dat
aangesloten is via ASz, vervang het '@'-teken dan
door een '_' en zet er @asz.nl achter. Bijvoorbeeld:
gebruikersnaam_paldordt.nl@asz.nl.
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Omschrijving
Stap 3 op de pc

Er verschijnt een scherm met de titel:

Meer informatie vereist

Klik op Volgende

Schermafbeelding

@asz.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

Log hier in met uw e-mailadres en wachtwoord van
ASz.nl.

Heeft u een e-mailadres van een ander bedrijf dat
aangesloten is via ASz, vervang het '@'-teken dan
door een '_' en zet er @asz.nl achter. Bijvoorbeeld:
gebruikersnaam_paldordt.nl@asz.nl.

Stap 4 op de pc

In dit scherm geef je aan welke methode je
voor tweestapverificatie wilt gebruiken.

Kies eerst:
Meldingen ontvangen voor verificatie [1]

De app ontvangt een melding en die moet
worden goedgekeurd

Kies vervolgens Instellen [2]

e

Aanvullende beveiligingsverificatie

w account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hae u uw account kunt beveiligen

Stap 5 op de pc

De mobiele app moet worden geconfigureerd

Klik niet op Volgende. Pak nu je mobiele
telefoon en ga naar de volgende stap in dit
document.

Mobiele app configureren
Voltooi de valgende stappen om uw mobiele app te configureren.

1. Installeer de Microsoft Authenticator-app voor Windows Phone, Android of /05,
2. Voeg in de app een account toe en kies Werk- of schoolaccount.

3. Scan de onderstaande afbeelding.

Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in.
Code:

URL:  httpsif/mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicatar.sv

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen.

Volgende annuleren
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Stap 6 op de mobiele telefoon

= Authenticator aF

Open de Authenticator app en kies toevoegen

Azure AD
account (+) El ol

@ ...nl

A P

Authenticator Wachtwoorden

w11 T-Mobile NL 09:10

Stap 7 op de mobiele telefoon

4 Account toevoegen

Kies voor Werk- of schoolaccount
WELK SOORT ACCOUNT VOEGT U TOE?

=. Persoonlijk account
Werk- of schoolaccount

Overig (Google, Facebook, enzovoort)
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Omschrijving

Stap 8 op de mobiele telefoon

Kies voor QR-code scannen en scan de QR-
code in die op het scherm van de pc staat.

Stap 9 op de mobiele telefoon

Het account dat je hebt toegevoegd, is nu
zichtbaar.

Schermafbeelding

w1 T-Mobile NL = 09:11 o 96% =m

4 Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

[ s} i
H Persoonlijk account >

Overig (Google, Facebook, enzovoort) >

Werk- of schoolaccount
toevoegen

Aanmelden

QR-code scannen

! T-Mobile NL & 09:11

= Authenticator

E] Azure AD

EI stichting Albert Schweitzer...
) - er@asz.nl

n P

Authenticator

Wachtwoorden
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Omschrijving
Stap 10 op de pc

Klik nu op Volgende op de pc

Schermafbeelding

Mabiele app configureren
Voltoai de volgende stappen om uw mabiele app te configureren.

1. Installeer de Microseft Authenticator-app voer Windaws Phene, Android of i0S.
2. Voeg in de app een account toe en kies Werk- of schoolaccount.

3. Scan de onderstaande afbeelding.

[

S
Ao
3
=]
Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in.
Code:

URL:  httpsi//mabileappcommunicator.authmicrosoft.com/mac/MobileAppCommunicator.swi

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen

Volgende annuleren

Stap 11 op de pc

Kies nogmaals Volgende...

=

Aanvullende beveiligingsverificatie

Bevellg uw account door telefonische verificatie toe te voegen aan uw wachbwoord. Bekik de video voor meer informatie over hoe L v account kunt beveligen
Stap 1: Hoe kunnen we contact met u opnemen?
Mobiele app

Hoe wik u de mobiele app gebruiken?

©  Meldingen ontvangen voor verificatie
Verificatiecode gebrulken
s u deze venificabemethoden witt gebruiken, moet u de Microsoft Authenticator-app Instellen,

De mobiele app s geconfigureerd voor meidingen en verificatiecodes.

Volgende

22021 Mirosolt Jurdisch | Privacy

Stap 12 op de mobiele telefoon

Er zal er automatisch een melding voor

goedkeuring op de mobiele telefoon
verschijnen

Kies voor Goedkeuren...

m stichting Albert Schweitzer...
er@asz.nl

Moet de aanmelding
worden goedgekeurd?

stichting Albert
Schweitzer ziekenhuis
er@asz.nl

Weigeren

Goedkeuren

)] L

Authenticator Wachtwoorden
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Stap 12 op de pc sl s
Aanvullende beveiligingsverificatie
Kies voor Gereed... [ e o, 3 i e i s e e

Stap 2: Zorg ervoor dat we u kunnen bereiken op het apparaat met de mobiele app

De verificatie is voltaoid. Naar de volgende stap.

Stap 13 sehueitges 8 s (8
Gefeliciteerd, je tweestapsverificatie (MFA) is Profiel

geactiveerd en je bent klaar met deze o _

installatie. De browser op de je pc kan nu R

afgesloten worden.

Apparaten en actiitcit
240 geen apparaten gregstreers
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